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Server thực hiện khai thác: Blue 

https://tryhackme.com/room/blue 

Thông tin địa chỉ ip ban đầu: 

- Kali sau khi vpn: 10.4.43.108 
- Máy server: 10.10.34.103 

 

Tiến hành thu thập thông tin 

- Scan các port tcp 

nmap -vv -T4 -p- -sV -O -Pn 10.10.34.103 

 

 
- Scan các port udp 

nmap -v -T4 -sU -Pn 10.10.34.103 

https://tryhackme.com/room/blue


M3ouR3nD4ll_THM 

2 
 

 
Đa phần các port udp đều đã bị tường lửa chặn, nên tạm thời bỏ qua. 

Tìm kiếm những lỗ hổng bảo mật đang có trên server  

nmap -v -T4 --script vuln 10.10.34.103 

 
Dựa vào những kết quả trên hoàn thành task 1 
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Khởi động metasploit để tiến hành tấn công. 

Search từ khóa ms17-010 là lỗi đã quét ra khi nãy để chọn code tấn công. Các options 
tương ứng với nó là: 

 
Ở đây có một options chưa được set là RHOSTS – địa chỉ ip của mục tiêu. ( Đồng thời, 
ta cũng sẽ set lại địa chỉ LHOST – địa chỉ máy kali để nhận shell). 
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Tiến hành khai thác. 

 
Trả lời 2 câu hỏi ở task 2 

Đến đây việc xâm nhập vô hệ thống hoàn thành. Điều lưu ý là ở đây metaslpoit đã tự 
động cho ta dùng meterpreter_shell mà không cần phải nâng cấp. 

Nếu chưa, có thể xem hướng dẫn ở đây. 

Hoàn thành task 3 

 
Tiến hành việc lấy các mật khẩu trong hệ thống. 

https://www.hackingarticles.in/command-shell-to-meterpreter/
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Ở đây có một account không phải account mặc định trong hệ thống là Jon. Cần crack 
mật khẩu này. Dựa vào kết quả hash dump, có thể chia làm 4 phần chính: 

user: Jon 

RID: 1000 

LM hash: aad3b435b51404eeaad3b435b51404ee 

NT hash: ffb43f0de35be4d9917ac0cc8ad57f8d 

Lưu tất cả nội dung của Jon vào file Jon.txt 

 
Sử dụng câu lệnh sau để crack password: 

hashcat --username --show -a 0 -m 1000 Jon.txt /usr/share/wordlists/rockyou.txt 

(trong đó –username: dùng để bỏ qua phần username của file Jon.txt, xem thêm link). 

 
Hoàn thành task 4 

 

https://pentesthacker.wordpress.com/2020/12/27/kali-hashcat-and-john-the-ripper-crack-windows-password-hashdump/


M3ouR3nD4ll_THM 

6 
 

Tiến đến việc tìm 3 flags cuối dựa trên những gợi ý. Để tiến hành có thể thực hiện 
những câu lệnh phổ biến trên window ( những câu lệnh sử dụng ở đây hoàn toàn khác 
với trên linux, ví dụ như lệnh “cat” dùng đọc file thì bên window là “type”; thao khảo 
thêm tại link sau). 

- Flag 1: This flag can be found at the system root. 

 
- Flag2: This flag can be found at the location where passwords are stored within 

Windows. 

Đến đây thì phát hiện ra một cách tìm file trên window một cách đơn giản hơn rất 
nhiều, đó là dùng lệnh:  dir "\*search term *  /s   

Do đó, ta có: 

https://www.thomas-krenn.com/en/wiki/Cmd_commands_under_Windows
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 Như vậy, ta đã biết nới chứa 3 flag chỉ qua một câu lệnh. Đi đến và lấy flag là xong vấn 
đề: 

 
Như vậy là đã hoàn thành được phòng này. 

 


