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Server thực hiện khai thác: Bounty Hacker 

https://tryhackme.com/room/cowboyhacker 

Thông tin địa chỉ hiện tại: 

- Ip server: 10.10.192.220 
- Ip kali: 10.4.43.108 

Tiến hành thu thập thông tin 

- Các port tcp 

nmap -vv -T4 -p- -sV -O -Pn 10.10.192.220 

 

 
Như vậy, server chạy 3 service: 

o ftp version 3.0.3 
o ssh version OpenSSH 7.2p2 
o http port 80 apache 2.4.18 

- Các port udp 

nmap -vv -T4 -sU -O -Pn 10.10.192.220 

https://tryhackme.com/room/cowboyhacker
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Chỉ quét thấy port 22/udp nhưng port này lại bị đóng nên cho qua phần này. 

- Kiểm tra thư mục ẩn 

 
Do server có chạy dịch vụ http port 80 nên sẽ tiến hành kiểm tra webserver này. 

gobuster dir -w common-web-content.txt -u 10.10.192.220 -t 25 -x py,sh,txt,php 
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Ở đây điểm đáng chú ý duy nhất chỉ là một status code 301 chuyển hướng thui. Truy 
cập kiểm tra thử: 

 
Ở đây chỉ là một tấm ảnh và không có gì quan trọng khác. 

Kiểm tra mã nguồn vẫn không thấy thông tin quan trọng nào được bỏ xót. 
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--------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------- 

Như vậy là giai đoạn thu thập thông tin đã xong, như các bài trước vẫn thường hay dựa 
vào service http của server để khai thác. Tuy nhiên, bài này thì lại ko tìm thấy manh 
mối khả nghi nào nên có khả năng liên quan đến 2 service còn lại. 

Lý thuyết về FTP: 

Giao thức FTP (File Transfer Protocol) là một giao thức client-server, được sử dụng 
nhằm mục đích trao đổi dữ liệu giữa các máy tính với nhau. Chi tiết hơn, FTP server là 
nơi lưu trữ những file dữ liệu được chia sẻ với các FTP clients. Mỗi FTP client sẽ được 
cấp một account để đăng nhập vào FTP server. Khi một FTP client muốn đăng nhập 
vào FTP server để tải file dữ liệu về máy hoặc thêm file mới vào FTP server, họ sẽ sử 
dụng account được cấp để thực hiện điều đó. 

Trên giao diện dòng lệnh, để tải file từ FTP server về máy tính, chúng ta dùng lệnh “get”, 
và để đưa file từ máy tính lên FTP server, chúng ta sẽ dùng lệnh “put”. 

Một điểm cần lưu ý nữa là các FTP server thường có 1 account đặc biệt là 
anonymous:anonymous (cả username và password đều là anonymous). Account này 
cho phép một người không phải FTP client được phép truy cập vào nội dung được lưu 
trữ bên trong FTP server. 

Vậy chúng ta sẽ test thử xem server Bounty Hacker có cho phép ta làm điều đó không? 
Thông qua câu lệnh nmap với flag -sC để tìm lỗi. 

( Thông tin thay đổi khi bật máy lại – địa chỉ ip máy server: 10.10.221.138) 

nmap -v -T4 -p 21 -sC 10.10.221.238 
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Như vậy là server này cho phép đăng nhập với account đặc biệt anonymous. Tại sao 
cần truy cập vào FTP server? Vì FTP có thể chứa những thông tin nhạy cảm liên quan 
đến hệ thống cho phép khai thác sâu hơn. Nó giống như những nội dung được chứa 
bên trong những hidden directories trên web đã thực hành ở những bài trước vậy. 

Do đó, ta sẽ đăng nhập với ftp với account anonymous. 

 
Lúc này xem thử có những tập tin nào đang tồn tại trên hệ thống, sử dụng lệnh ls. 
Trong một vài trường hợp có thể xảy ra tình trạng lỗi khi rõ lệnh trên ftp, cụ thể như “ 
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229 Entering Extended Passive Mode (|||port_number|)”  thì chỉ cần dùng lệnh “passive 
off” là xong. (tham khảo thêm tại link). 

 
Có 2 tập tin nên tải về để kiểm tra, sử dụng lệnh get. 

 
Thử dùng lệnh cd di chuyển xung quanh xem có thể di chuyển qua dir khác được 
không. 

 
Kết quả không có gì thay đổi cho lắm. nên quay lại kiểm tra nội dung 2 tập tin thu thập 
được trên máy kali. 

 

https://tryhackme.com/forum/thread/61d36f77eb3bbf056a906e3f
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ở đây ta thấy dòng cuối cùng có thể là tên tác giả “lin”, nội dung 2 dòng trên có thể tạm 
thời cho qua. 

 
Với nội dung trong locks.txt nhìn qua là một chuỗi những ký tự lạ được ghép với nhau, 
tựa như các mã base hoặc code vẫn hay gặp. Nhưng nếu để ý kỹ hơn mấy từ này có 
dạng gần giống như cách biểu thị khác nhau của cách viết “ red dragon” -> đoán một 
trong những cái này chính là password để đăng nhập admin. 

Ở phần nmap ban đầu, ta có 2 service khả nghi có khả năng đăng nhập: 

- Đăng nhập trên web 
- Đăng nhập qua ssh 

Với cái đầu, tức đăng nhập trên web dường như bất khả thi do khi dùng gobuster để 
kiểm tra, ta hầu như không tìm thấy chỗ nào để nhập username:password. Do đó, khả 
thi nhất chính là sử dụng dịch vụ ssh. 
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Để tấn công dictionary vào SSH, chúng ta sẽ sử dụng công cụ Hydra, một công cụ 
dictionary attack vô cùng mạnh mẽ có thể được sử dụng cho cả web và SSH. Hydra có 
giao diện dòng lệnh và được cài đặt sẵn trên Kali Linux. 

Chúng ta sẽ tạo ra một file nới chứa những username khả nghi nhất cho việc ssh 
thường gặp như sau: 

 
Và những password có khả năng xảy ra chính là file locks.txt phía trên. 

Thông báo thay đổi địa chỉ ip server mục tiêu sau khi tắt máy: 10.10.1.94 

Câu lệnh sử dụng: 

hydra -v -L username.txt -P locks.txt 10.10.1.94 ssh 

o v: Verbose mode: In ra các cặp username và password vừa được thử 
o L: Username list 
o P: Password list 
o 10.10.1.94: địa chỉ ip mục tiêu 
o Ssh: dịch vụ khai thác 
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Sau một khoản thời gian thì phát hiện cặp lin-RedDr4gonSynd1cat3 đã được test 
thành công. Do đó, dùng tài khoản này để đăng nhập ssh vào server. 
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Như vậy, tức là chúng ta đã đăng nhập thành công vào hệ thống. Quay ra tìm flag cho 
các task. 

 

 
Với flag cuối cùng, tức root.txt yêu cầu chúng ta phải leo thang đặc quyền lên quyền 
root của hệ thống. Kiểm tra các quyền hiện tại: 

(Nếu hệ thống yêu cầu nhập password cho lin thì đó chính là password dùng ssh khi 
nãy). 

 
Theo như thông tin, chúng ta có quyền sử dụng lệnh tar dưới phân quyền root (sudo). 
Chúng ta sử dụng câu lệnh từ link sau để nâng cấp quyền. 

https://gtfobins.github.io/gtfobins/tar/
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Thông qua thực thi câu lệnh như trên, ta đã có thể leo lên quyền root một cách dễ 
dàng. Và tìm flag cuối cùng: 

 

 
 

 

 

 


