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Server khai thác 

https://tryhackme.com/room/rrootme 

Thông tin quan trọng 

- Máy kali, pentest sau khi VPN: 10.4.43.108 

- Máy server: 10.10.67.217 

 

 

Task1: chỉ là open machine lên thui. 

Task2:  

Tiến hành việc thu thập thông tin: 

map -vv -T4 -p- -sV -O -Pn 10.10.167.215 

 

https://tryhackme.com/room/rrootme
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Có thể tiếp tục scan các port UDP để thu thập thêm thông tin 

nmap -vv -T4 -sU -sV 10.10.167.215 

 

Một điểm đáng lưu ý ở đây là các port UDP sau khi được quét đang ở trạng thái Open 

nhưng đang bị tường lửa chặn (filtered) -> tạm thời để đây và quay lại để nghiên cứu sau. 

Quét các dir bị ẩn 

gobuster dir -w common-web-content.txt -u 10.10.167.215 -t 25 -x py,sh,txt 
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Dựa vào status code trả về 200 tức là có phản hồi từ server. Ngoài ra, có thể chú ý thêm 2 

dir là /panel và /uploads có status code là 301. ( 301 Redirect (Moved permanently) là 

một mã trạng thái HTTP ( response code HTTP) để thông báo rằng các trang web hoặc 

URL đã chuyển hướng vĩnh viễn sang một trang web hoặc URL khác, có nghĩa là tất cả 

những giá trị của trang web hoặc URL gốc sẽ chuyển hết sang URL mới.) 

Từ những thông tin thu thập từ phía trên, có thể hoàn thành được task2. 

 

Để có thể làm thêm, tiến hành truy cập web service từ những gì tìm thấy. Và đây là trang 

chủ của nó. 
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Tiến hành truy cập các dir nghi ngờ sau khi quét gobuster phía trên. 

 

Cái này chỉ là một dir trống, nên thử cái tiếp theo. 

 

Đây là một trang cho phép upload một file lên webserver. Từ đó có thể lợi dụng chức năng 

này để tải lên webserver mục tiêu một file mã độc. Khi file mã độc này chạy trên server 

mục tiêu, nó sẽ chúng ta có được một shell kết nối đến máy Kali cho phép chúng ta kiểm 

soát server RootMe từ xa. 

Mặc dù trong bài không liên quan lắm nhưng khi truy cập trang web thì nên kiểm tra source 

code để xác nhận xem có các thông tin gì quan trọng bị bỏ quên ở đó không. (trong bài này 

thì không). 
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Trong trường hợp này, do server có bật dịch vụ ssh nên thử đăng nhập vào hệ thống theo 

những tài khoản mặc định có thể như sau (usernam:password). 

admin:admin 

admin:password 

username:password 

root:password 

root:root 

 

Thử nhập nhiều password khác nhau nhưng vẫn sai. 

Thử tìm kiếm lỗi khai thác về hệ thống. 

 

3 phần mềm cho phép chúng ta tìm username thông qua hình thức bruteforce. Tuy nhiên, 

chúng ta sẽ tạm bỏ qua các phần mềm tấn công này vì quá trình bruteforce có thể kéo dài 

và dù có tìm ra được username, chúng ta lại phải brute force để tìm password. Nên sẽ để 

giải pháp này là giải pháp cuối cùng nếu tất cả các cách xâm nhập đều thất bại. 
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Tiếp theo, cần thử cách tiếp theo chính là việc upload một file thực thi lên web để tạo ra 

một reverse về máy kali. Tuy nhiên vẫn đề ở đây là cần xác định loại file nào mà web sẽ xác 

nhận. Do đó, cần xác định loại ngôn ngữ mà web đang dùng. 

Có thể sử dụng extension trên trình duyệt để phát hiện, ở đây là Wappalyzer 

 

Dựa vào kết quả của Wappalyzer chúng ta biết được rằng hệ thống web của RootMe được 

code bằng PHP, vậy nếu chúng ta có thể upload một file reverse shell được viết bằng PHP 

lên hệ thống của RootMe và tìm được nơi chứa file đã upload sau đó cho chạy file trên hệ 

thống của RootMe, chúng ta sẽ lấy được reverse shell. 

Đầu tiên tạo thử một file php, sau đó upload nó lên thử. 
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Một dòng thông báo gì đó, HIỂU CHẾT LIỀN!!! 

 

Tới đây thì có vấn đề là tại sao không upload được? Rất có thể quản trị viên đã ngăn chặn 

đuôi .php này lên. Tuy nhiên, dựa vào link sau, có thể lợi dụng những đuôi khác để upload 

file thực thi viết bằng PHP mà không bị chặn như trên. Một số đuôi đó có thể là:  

- phtml 

- .phtm 

- .php2 

- .php3 

- .php4 

- .php5 

 

 

https://fileinfo.com/filetypes/web
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Vấn đề upload đã được giải quyết, tiếp theo cần tìm source code của file PHP reverse shell. 

Tìm thì ra cái github này. 

Một lưu ý nho nhỏ từ anh code. 

 

Có nghĩa là để chạy được file PHP reverse shell này, hệ thống RootMe phải chạy PHP version 

4.3+ hoặc 5+. Khi các bạn Google thêm về extension .php và .php5, các bạn sẽ thấy trên 

các hệ thống hiện đại, extension .php mặc định dùng để chỉ .php5, nghĩa là 2 extension này 

là một. 

Đến thời điểm này đi ĂN CƠM, nên khi quay lại làm tiếp thì địa chỉ IP sẽ có những sự thay 

đổi nhỏ như sau: 

- Máy kali, pentest sau khi VPN: 10.4.43.108 

- Máy server: 10.10.234.234 

 

Clone code về trên máy kali 

 

https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-reverse-shell.php
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Sau khi download về, truy câu vào thư mục đó, tiến hành mở file “php-reverse-shell.php” 

với nano để xem code, ta bắt gặp: 

 

Ở đây, phần địa chỉ ip và port được ông tác giả chú thích là nên được thay đổi để phù hợp 

với tình hình hiện tại. 

 

Sau đó thì thoát với phím “ctrl X” để lưu lại và “y” để xác nhận. 

Tiếp theo cần đổi tên file lại với đuôi là .php5 để vừa có thể upload lên được server, vừa có 

thể đáp ứng yêu cầu version code trong chú thích của ông tác giả (PHP 4.3+ hoặc PHP 5+). 
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Vấn đề tiếp theo là upload xong rồi thì file được lưu ở đâu? Làm sao biết để biết mà chạy? 

Trong quá trình quét server với gobuster thì vẫn còn 1 nơi được ẩn là /uploads/. Tiến hành 

kiểm tra. 

 

 Nó đây rùi! 

Lúc này câu hỏi đặt ra là làm sao để chạy file này để tạo reverse shell về máy kali. Sau khi 

gg cũng như đọc writeup thì phát hiện ra thêm được một kỹ thuật được sử dụng trong 

trường hợp này “chỉ cần CLICK VÀO là NÓ CHẠY” (-.-). 

Sử dụng netcat trên máy để đón kết nối về trên port 8888 
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KIẾN THỨC NGOÀI LỀ (nâng cao hơn thui): 

Sau khi lấy được shell thì có thể để dễ dàng sử dụng hơn thì ta sẽ sử dụng kỹ thuật upgrade 

shell vì shell hiện tại: 

- Không có header 

- Không sử dụng được một vài tính năng trên máy. ( ví dụ điển hình là sudo, ssh,…) 

 

Lúc này ta sẽ sử dụng câu lệnh python để tạo một dòng code cho phép tạo một shell 

/bin/bash. ( Do đây là một câu lệnh python nên cần kiểm tra trên server này có sử dụng 

python hay không.) 

 

 

Lúc này thì shell đang sử dụng là bash, trong xịn uy tín hơn nhiều ( link tại đây). 

Sau đó là quá trình truy tìm flag, xem cái thông tin trong thư mục home. 

https://blog.ropnop.com/upgrading-simple-shells-to-fully-interactive-ttys/
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Không có nội dung cần tìm. Do đó quay lại cái yêu cầu thì thấy: 

 

➔ Tức là tìm chỗ mà để upload cái file php hồi nảy -> mà cái này upload trên web -> 

truy cập dir của apache -> /var/www -> flag. 
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Task 3: LEO THANG ĐẶC QUYỀN 

Kiểm tra user hiện tại 

 

Một chút lý thuyết về Sudo right: 

Leo thang đặc quyền dựa vào sudo rights là phương pháp lợi dụng những tính năng hoặc 

phần mềm được được cấp phép sử dụng cho một user nào đó bởi một user có phân quyền 

cao hơn nhằm mục đích thực hiện một nhiệm vụ cụ thể nào đó. Các tính năng hoặc phần 

mềm được cấp phép này khi được chạy với sudo, chúng sẽ được chạy với phân quyền của 

user đã cấp phép sử dụng chứ không phải phân quyền của user đang sử dụng. 

Đồng nghĩa với việc, nếu ta lợi dụng các tính năng hoặc phần mềm được cấp phép này và 

bằng cách nào đó lấy được shell từ các tính năng hoặc phần mềm được cấp phép này, 

chúng ta sẽ có thể điều khiển hệ thống với phân quyền cao hơn phân quyền của user hiện 

tại. Và phân quyền càng cao thì càng ít bị hạn chế tiếp cận với các tính năng hoặc phần 

mềm (nói trắng ra là các câu lệnh đấy) kiểm soát hệ thống hơn. 

Một điều cần lưu ý là khi sử dụng sudo sẽ có lúc chúng ta bị yêu cầu cung cấp mật khẩu của 

user hiện tại và cũng có lúc không. Có hay không bị yêu cầu cung cấp mật khẩu của user 

hoàn toàn phụ thuộc vào admin của hệ thống setup thế nào, và trường hợp admin yêu cầu 

tất cả user phải cung cấp mật khẩu user trước khi dùng lệnh sudo nhằm tăng tính bảo mật 

cho hệ thống xảy ra rất phổ biến. 

Kiểm tra với sudo -l 

 

Nó đã rơi vào trường hợp yêu cầu mật khẩu rồi đấy. 

Lý thuyết SUID 

Thường đối với một file hay dir bất kỳ, chúng ta có 3 quyền cơ bản bao gồm rwx( read – 

write – excute), nhưng trong một số trường hợp thì sẽ xuất hiện phân quyền “s”. 
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Phân quyền “s” trong phần phân quyền của owner được gọi là SUID (Set User Id), nó cho 

phép khi file được thực thi bởi một user account nào đó, nó sẽ được thực thi dưới phân 

quyền của người chủ của file. Như ví dụ trong trường hợp có một dòng lệnh mà người chủ 

tạo ra nó là user root, bất kỳ ai chạy nó, câu lệnh đó sẽ được chạy với phân quyền của root. 

Điều này có thể bị lạm dụng cho mục đích nâng cấp đặc quyền. (cái này có thể gg để tìm 

hiểu thêm thông tin nha). 

Do đó cần tìm một ứng dụng chạy với SUID. 

find / -perm -u=s -type f 2>/dev/null 

 

Trong đây nổi bật lên thằng python, kiểm tra lại xem owner có lệnh đó. 

 

 Chúng ta có 2 điều: phân quyền của lệnh này có ‘s’, owner của lệnh này là ‘root’ 

 Nên “bất kỳ” user nào thực thi câu lệnh này đều có đặt quyền của ‘root’ 

Sử dụng trang này, trang này tập trung các thủ thuật lợi dụng các phần mềm được cấp 

sudo rights hoặc SUID để leo thang đặc quyền rất hữu ích khi pentest. 

https://gtfobins.github.io/
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Tìm từ khóa python và SUID. Cụ thể sẽ ra cái này 

 

Theo như hướng dẫn thì khi tương tác với một SUID có sẳn thì bỏ qua câu lệnh ở trên. Câu 

lênh thứ 2 phải đáp ứng được đường dẫn, ở đây là ‘./” tức là chỉ chỗ thư mục hiện tại. Do 

đó, chúng ta cần thay đổi path đến chỗ python tìm được ở trên. 

/usr/bin/python -c 'import os; os.execl("/bin/sh", "sh", "-p")' 

 

Kiểm tra thử thì chúng ta đã là root rồi. Tiếp theo là đi lấy flag. 
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Pass thành công server này. 

 

 


