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Server thực hiện việc khai thác 

https://tryhackme.com/room/bolt 

Địa chỉ ip hiện thời: 

- Máy kali: 10.4.43.108 

- Máy server khai thác: 10.10.203.216 

 

Tiến hành thu thập thông tin 

nmap -vv -T4 -p- -sV -O -Pn 10.10.203.216 

 

Server đang chạy trên 3 port 22, 80 và 8000 với các dịch vụ ssh và http. Các phiên bản 

dịch vụ đính kèm kế bên. 

 

Ngoài ra, máy chủ đang chạy OS là linux. 

❖ Test thử đang nhập vào dịch vụ ssh 

 

Thử một vài mật khẩu khả thi nhưng không được. 

https://tryhackme.com/room/bolt
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❖ Mở trang web truy cập trên port 80 của server. 

 

Đây chỉ là một trang web chỉ cho thấy dịch vụ apache đang hoạt động. Tìm kiếm thử các 

trang web ẩn 

obuster dir -w common-web-content.txt -u 10.10.203.216 -x php,py,sh,txt 

 



3 
 

Sau khi kiểm tra qua status code thì không xác nhận thấy có dir nào bị ẩn một cách khả 

nghi. (Thường chúng ta quan tâm 200-OK, hoặc 301-chuyển hướng). 

Kiểm tra thử mã nguồn của trang web xem có gì bị bỏ quên lại hay không? 

 

➔ Không có thông tin nào giá trị lắm. 

❖ Mở trang web truy cập trên port 8000 của server. 

 



4 
 

Kiểm tra mã nguồn của nó. 

 

Không có thông tin nào bị bỏ quên ở đây. Tiến hành tìm kiếm thử các trang web ẩn của 

webserver này. 

gobuster dir -w common-web-content.txt -u http://10.10.203.216:8000  -x py,sh,txt,php 
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Ở đây chúng ta xác nhận có một vài status code được trả về 200. Tiến hành thử từng cái. 

Kết quả nhận được không mấy khả quan khi không có thông tin gì tiến sâu hơn hay các 

form định dạng đăng nhập định dạng trước đó đã làm. 

Kiểm tra các port UDP đang hoạt động: 

 

Ta nhận thấy có một vài port ở trạng thái open nhưng đã bị tường lửa chặn “filtered”, 

nên vấn đề này sẽ bỏ qua. 

Như vậy quá trình thu thập các thông tin liên quan đã kết thức, nhưng thực sự chưa có 

hướng đi cụ thể để tiễn sâu hơn vào server. 

Lúc này khả nghi nhất là nên quay lại trang web trên port 8000 phía trên để tìm kiếm thông 

tin. Khi mà tìm kiếm kỹ thuật bất khả thi thì nên tìm kiếm vật lý – đại loại như có cái được 

viết ra không hay có button nào không? 

Ta có thấy 2 bài post như này. 
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Đại loại thông qua 2 bài post này có thể hiểu như ông admin tên Jake này để lại 2 manh 

mối quan trọng như sau: 

o Username: bolt 

o Password: boltadmin123 

Nhưng bây giờ đăng nhập ở đâu? Có 2 nơi có thể đăng nhập với tài khoản như vậy, một là 

dịch vụ ssh, cái còn lại chính là đăng nhập quyền quản trị trên trang web. 
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Như vậy chỉ còn cách tìm nơi đăng nhập trang quản trị của web. 

 

Dựa vào bên trái ta thấy trang web được xây dựng với Bolt nên ta truy cập thử “The Bolt 

site” bên phải để xem chuyện gì sẽ xảy ra. 

 

Lúc này có thể thấy Boltcms này như là một dự án open source phục vụ cho nhu cầu build 

website. Kiểu như là một form có sẳn để dựng web, đại loại như wordpress. Lưu ý: phần 

này như là đang tìm hiểu thử mã nguồn tạo nên trang web thui chứ phải tìm kiếm chỗ login 

ở đây. 
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Đến đây rồi thì search gg thử chỗ login. 

 

Có thể bấm vào để tìm hiểu thêm, nhưng thông qua hiển thị có thể thấy cách mà đăng 

nhập trên nền tảng Bolt CMS này. Domain mà chúng ta cần sẽ là: 

http://10.10.203.216/bolt 

Ta được: 
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Để ý kỹ thanh thông tin dưới cùng, ta được: 

 

Như vậy server này chạy Bolt version 3.7.1 

Tìm kiếm thử các lỗ bảo mật có thể có với phiên bản này. 

 

Dựa vào kết quả ta thấy có thể thực hiện khai thác thử “Bolt CMS 3.7.0” do nó có phiên 

bản gần nhất với phiên bản hiện tại của server. 

Sử dụng metasploit: 
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Lỗi khai thác số “0” là của phiên bản 3.7.0 gần nhất.  

 

Điền vào các trường thông tin mà được “Required”. 

 

Thông tin sau đó sẽ trở thành: 
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Tiến hành tấn công 

 

Như vậy ta đã tiến hành tấn công thành công vào server với account root. 

Và cuối cùng là tìm flag cho cái server này. 

Sau khi loay hoay vài chỗ thì nơi giấu flag là trong thư mục home 

 

Và như vậy là đã hoàn thành được server này. Kết quả sẽ là: 
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Note: ở câu hỏi về ID của cái lỗi này “There's an exploit for a previous version of this CMS, 

which allows authenticated RCE. Find it on Exploit DB. What's its EDB-ID?”  thì ta dựa vào 

chỉ số bên phải của kết quả tìm kiếm từ searchsploit ban nãy (48296). 

 


